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INSTALACION FIRMA ELECTRONICA
Navegadores que podemos utilizar.

- Internet Explorer (Windows)
- Google Chrome (Windows)
- Firefox (Windows, Mac i Linux)

*Hay casos en los que el ordenador no permite hacer los procesos de instalacién de la firma electrdnica
si tenemos instalado el antivirus, es recomendable desactivarlo mientras instalamos la firma electrénica.

El certificado digital se nos ha ofrecido en un archivo pfx. o .p12. Mediante un USB.
Ademas de instalarlo en el ordenador, recomendamos tener una copia del certificado
digital en un USB.

1. Hacemos doble clic sobre el fichero del certificado digital.
2. Podremos elegir si el certificado estara disponible para un usurario o para
todo el equipo. Recomendamos elegir que sea solamente para nuestro usuario.

* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuds a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacen de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contiene informacidén que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén
(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

3. Configuramos que la direccidn es correcta. Simplemente damos a “Siguiente”.

€ L* Asistente para importar certificados

Archivo para importar

Especdifique el archivo que desea importar.

Mombre de archivo:
: \Documentos \LLAMA-PE-CERTIFICADO-DEMO. ph Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 ((PFX,.P13)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft {.55T)
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4. Introducimos la contraseia del certificado para instalarlo. Las demas opciones,
recomendamos dejar las predeterminadas.

€ L¢ Asistente para importar certificados

Proteccidn de clave privada

Para mantener |a seguridad, la dave privada se protege con una contraseria.

Escriba la contrasenia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opdones de importacion:

[JHabilitar protecdsn sequra de dave privada. 5i habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicaddn.

[IMarcar esta clave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado
Incluir todas las propiedades extendidas.

5. Seleccionamos dénde nosotros queremos almacenar el certificado.
Recomendamos dejarlo en la opcidn por defecto.

* En la siguiente ventana podremos elegir nosotros mismos dénde almacenar el
certificado. Lo mas recomendable es dejarlo en la opcion por defecto, ya que de esta

forma no tendremos problemas en su utilizacion

€ L% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicadon para el certificado.

Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén

Examinar...



Ahora toca instalar la firma en el navegador.

Firefox.
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e Nos situamos sobre el icono de las tres barras situado en la zona superior

derechay pulsamos
e Ahora nos vamos al apartado de configuracién

w n @ =
ﬂ Conectarse a Sync
@ Bloqueo de contenido
B} Mueva ventana Ctrl+M
©9 Nuevaventana privada  Ctrl+ Maytis.«P
m Restaurar sesion anterior

Tamafio - 100% 4 A

Editar X B O

I\ Catalogo >
% Complementos

ﬂ’ Opciones
J7 Personalizar...

Abrir archivo... Ctrl+0

Guardar coma... Ctrl+5

Q Imprimir...

Q_ Buscar en esta pagina... Ctrl

F
Mas ¥
Desamollador web »

»

@ Ayuda

O Salir

e Unavez dentro, entramos en la seccién de “Privacidad y seguridad”
e Al final del todo habra un botdn que dird “Ver certificados...”

« ¢ @ v et sl pavary o no =
Q General v Advertirle cuandc el inten stalar o " EXCepaiones
Impedir que jos I0s o accesibilidad accedan a su navegador
Q usca Recepdacion y usa de datos de Firefox
B o £ recopilamos solo 10 que necesitamas pars proporionarle ¥ mejonsr Firefox
je recibir informacicn personal
& Cuenta Firelax
v Permitir a Firelox enwiar dates WONIcos y de interaccdn a Mozilla
v Pemitr que Fire Ptk y ejocute esnadics
Pepmitic que Firefox envie los informes de fallos pendientes en su rombre
Seguridad
Proteccion contra g, ¥y peligroso
7 Bloguear contenico peligroso y enganicso
v Bloques gas peligrosas
Adyerting sonre sottwane no deseadn ¥ Pece usua
Certificados
Cusndo un senvdor & ertdicado personal
s servidores respondedores OCSP para confirmar b validel actual de los et certificady
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e Nos vamos a la seccidon que corresponda, normalmente serd “Sus certificados”.
Aqui pulsamos en “Importar...”

e Buscaremos la ubicacién del certificado y para instalado tendremos que poner
la contrasefia de él

Administrador de certificados x

"
~TU EMPRESA SA

NOMBRE REPRESENTANTE LEG... Disp. software de sequridad 51:86 viernes, 13 de noviembre de

Hacer copia de lodo, Importa

Google Chrome

e Pulsamos sobre los puntos suspensivos para abrir el menu de opciones.
Elegimos “Configuracion”

-2
Mueva pestafia Ctrl=T

Mueva ventana Ctrl + N

Mueva ventana de incognite  Cirl + Mayuis + N

Historia k
Descargas Ctrl +)
Marcadores b

Zaom = 100% = e

mprimir.. Ctrl = P
Emviar...

Buscar.. Ctrl = F
Més herramientas k
Editar Cortar Copiar Pegar
Configuracion

Ayuda k

Salir

e Seguidamente pulsamos en “Configuraciéon avanzada” al final del menu de
opciones para abrir éstas.
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Ahora localizamos la opcién “Gestionar certificados”

Utilizar un servicio web para revisar |a ortografia
Correccidn ortografica mas inteligente al enviar el texto que Introduces en el navegador a Google

Enviar una solicitud de no seguimiento con tu trafico de navegacion ]

Permitir a los sitios web saber si tienes métodos de pago guardados 9

Gestionar certificados
Administrar configuracion y certificados HTTPS/SSL s

Configuracion de contenido
Controla la Informacidn que pueden utilizar los sitios web y el contenido que pueden mostrarte

Borrar datos de navegacién
Borra el historial, las cookies, |a caché y mucho mas

En esta nueva ventana podremos ver nuestro certificado correctamente

instalado.
Certificados b4
Propdsito planteade: | <Todos> bl

Personal Otras personas  Entidades de certificacidn intermedias  Entidades de certificad | &

Emitido para Emitido por Fecha de...

[S)547ae3e3f23ab4ca  Token Signing Public Key  13/11/2018
NOMBRE REPRESE... MOMBRE REPRESEMT... 13/11/

Propdsitos planteados del certificado
| ver
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Internet Explorer

e Estan sencillo como escribir en el menu inicio “opciones de internet”
e Pulsamos sobre el resultado principal de busqueda

=a| 0 & Filtros

Mejor coincidencia

QJ‘..l Opciones de Internet

Panel de control

Configuracion

G

Configuracién de energia y suspension
‘D Opciones de recuperacion

C Opciones de inicio de sesién

= Opciones de Windows Update avanzadas

di) Opciones de reproduccion de sonido

Sugerencias de busqueda

£ opciones - Ver result

£ opciones de internet >

£ opciones de internet internet
explorer

opciones de carpeta

O opciones de internet en microsoft
edae
0

opciones|

e Ahora nos vamos a la pestafia de “Contenido”
e Siseguidamente pulsamos sobre “Certificados”

| &
Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Contenido
Certificados
Use certificados para las conexiones cifradas y para fines de
! Identificacén,
Borrar estado SSL Certificados Editores
Autocompletar
2 Autocompletar almacena lo esarito en Configuracién
pagnas web para intentar anticiparse a

L)
lo que escribe y sugerir posibles
coincidendas.

Fuentes y Web Sices

7| Las fuentes y las Web Sices Configuracdn
5'(’:] proporcionan contenido actualizado de

sitios web, &l cual puede leerse en

Internet Explorer y en otros programas.
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Opcién “Personal” y clicar en “Importar”

. | <Todos>

| Entidades de certdicaciin mtermedias | Entidedes de certificac * |

Emitido por Fecha d... Nombre descr...

.. FNMT Clase 2 CA 14/10/2... <ninguno>

e Enlaventana que aparece clicar en “siguiente’”, en la siguiente pestaia,
pulsar “Examinar” y buscar el certificado. Nos aparecera la siguiente

ventana.
Asistente para importacidn de certficados
Contzmmia

Para mantener la segundad, la dave privada se protege con una confrasedia,

Escrba la contraseda para la dave privada.
I'

v protecodn segura de dave prvada. 51 habdta esta opadn, se le
cada vez que la dave privada s=a usada por una aphcacdn.

esta clwve como exportable. Esto ke permitrd hacer una copa de
dad de s daves o transportarias en otro momento.

e Marcamos “siguiente” y “examinar”
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il hepiibcd i

{ #sistente para importacién de cerifcados W

Almacén de certificados
Los almacenes de certficados son las dreas del sistema donde se guardan los
certificados,

Windows pusde selectionar sutomaticamente un simacen de certificados; tambeén se
puede especificar una ubicacdn para & certificado,

Selecoonar automAscamente o almacén de certficados segin o tpo de
= cortificado

© Colocer todos los certificados en o siguente sinacén
Almacen de certificados:

s

Mas nformacon acerca de los gimacenss de certfoados

| <avis | Sguente> | [ concear |

e Escribimos la clave y “siguiente”. En la siguiente ventana clicamos en
“Finalizar”. Se abrira una ventana que nos pedird elegir el nivel de
seguridad. Seleccionamos el nivel alto y vamos a “siguiente”.

Popcones deinternet ? % ]
-
[ Centificados . &
Persond | Owas persanes | Entdedes de cercacsn ntermedes | Entrdades de cersices * | *
: &~
Emado para Emetcio por Fechade... MNombre desaptivo |
CIENTIDAD E-AUTON,,. FNMT Clase 2CA 2409/2012  <ringuro>

| ) e
L 5
Fimnortacitn G uns nueva ciave privads de intercambio

[m.. ] Exportay Qs (ke ehcockin ek nd i

Propisitos planteados del certificado
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Introducimos nuestra clave y “finalizar”. Volveremos a la pantalla que nos
pide el nivel de seguridad y clicamos en “aceptar”.

En la siguiente ventana encontraremos que nuestro certificado se ha
instalado correctamente.

’Opaonu de Intemnet : v = 1
Certificados =
Soupe— — - ——
Propéato planteado: | <Todos> -
| Persons | Otras persones | Entidades de cerbficacan miermedas | Entdades de cerbficas *
ﬁ -
—]
Emindo para Emindo por Fechade... Nombre descrptvo
TWENTIDAD E-UTON,., FNMT Clase 2CA 24/09/2012  <ninguro>

gl

[ imporar..._| | Exportar.. | [ Quar | (| poones svanaades |

Propdetos planteados del certhicado
Todons Asistente para importacidn de certificados

Obtener mds nformacdn acerca de cerlificados

.




